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Resumen

En la actualidad digital, uno de los mas no-
tables y criticos desafios que afectan a la calidad
informativa y a la confianza del publico esta en
la multiplicacién de informaciéon automatizada,
sobre todo por medio de bots, deepfakes y algo-
ritmos sesgados. Esta es la principal motivacion
para definir un objetivo central: identificar y re-
sumir dentro de la alfabetizacion mediatica (AM)
cudles son las estrategias mas eficaces que se han

Abstract

In today’s digital environment, one of the most
pressing threats to information quality and public
trust is the relentless surge of automated content,
especially bots, deepfakes and biased algorithms.
Driven by this challenge, the present study sets out
to identify and synthesize the most effective media
literacy strategies deployed between 2019 and
2025 to neutralize these specific risks. Following
the PRISMA-ScR framework, a comprehensive
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implementado para neutralizar estos riesgos espe-
cificos, entre 2019 y 2025. La investigacion se apo-
ya en la metodologia PRISMA-ScR, desarrollando
una revision sistematica de alcance (scoping re-
view) en la que se seleccionaron y analizaron ri-
gurosamente 42 estudios relevantes con técnicas
tanto cualitativas como cuantitativas, incluyendo
la medicién del efecto agregado mediante el es-
tadistico g de Hedges. La integracion de forma-
cién critica, con la verificaciéon automatizada y
la educacién algoritmica, destacan dentro de los
resultados como lo mas efectivo (g=0.71) frente a
cualquiera de estas estrategias aisladas. Estos re-
sultados son los que enfatizan la importancia de
una alfabetizaciéon mediatica integral que forta-
lezca la resistencia de los usuarios frente a la des-
informacion automatizada. También se ofrecen
recomendaciones concretas que incentiven y faci-
liten la incorporacion de estos hallazgos en pro-
gramas educativos, especialmente en el contexto
latinoamericano, para que los usuarios no se pier-
dan en el complejo entorno informativo actual.

Palabras clave: infodemia; alfabetizacion me-

diatica; desinformacién automatizada; educacion
algoritmica; factchecking
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scoping review was carried out in which 42 key
studies were rigorously selected and examined
through both qualitative and quantitative lenses,
including the calculation of an aggregated effect
size (Hedges' g). The analysis shows that a
combined approach—training in critical thinking,
use of automated verification tools, and basic
algorithmic education—delivers the strongest
results (g~0.71), far outperforming any of these
tactics alone. The significance of an integrated
media literacy paradigm that really increases
users’ resistance to automated disinformation
is shown by these findings. Lastly, the study
offers specific suggestions for incorporating these
insights into educational curricula, especially in
Latin America, so that people can successfully
and unflinchingly traverse the complicated
information environment of today.

Keywords:  infodemic; media literacy;
automated misinformation; algorithmic bias;
factchecking
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Introduccion

a pandemia de la COVID19 puso de mani-

fiesto que “An ‘infodemic’ is an overabundance

of information —some accurate and some not—

that occurs during an epidemic. It spreads between
humans in a similar manner to an epidemic” [Una
‘infodemia’ es una sobreabundancia de informa-
cion—algunos datos precisos y otros no—que
ocurre durante una epidemia entre las perso-
nas de manera similar a una epidemia (traduc-
cion propia)] (World Health Organization, 2020,
p. vii). Este fendmeno, denominado infodemia, se
ha convertido en un riesgo estructural tanto para
la salud puiblica como para la democracia contem-
poranea. Diversos estudios académicos han aler-
tado de que la sobreabundancia de datos engafo-
sos durante crisis sanitarias y politicas socava la
confianza publica y dificulta la toma de decisiones
informadas (Cinelli et al., 2021, Art. €2023301118).
El problema se ve agravado por la automatiza-
cion de la desinformacion en entornos digitales.
Tecnologias emergentes permiten la produccién y
difusién automatizada de contenidos falsos a gran
escala, amplificando su alcance e impacto. Por
ejemplo, redes de bots en redes sociales logran vi-
ralizar bulos y noticias falsas artificialmente, simu-
lando interacciones humanas genuinas (Ferrara et
al., 2020, pp. 272-273). Del mismo modo, algorit-
mos opacos de recomendacién tienden a reforzar
camaras de eco y filtrar la informacion que reci-
be cada usuario, consolidando sesgos cognitivos
existentes (Cinelli et al., 2021, Art. e2023301118).
A ello se suman los deepfakes —contenidos au-
diovisuales falsificados mediante inteligencia ar-
tificial —cada vez mas verosimiles, que erosionan
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la confianza en la evidencia digital al difuminar la
frontera entre realidad y manipulacion (Vaccari y
Chadwick, 2020, Art. 2056305120903408).

Ante esta problematica, la literatura especiali-
zada reconoce ampliamente la alfabetizacion me-
diatica (AM) como uno de los antidotos mas efica-
ces contra la desinformacion en general (Sadaba
y Salaverria, 2023, p. 21). Pennycook y Rand (2021)
concluyen que la falta de razonamiento cuidadoso
—y no tanto el sesgo partidista— es el principal
predictor de la creencia en noticias falsas, lo que
subraya la necesidad de intervenciones basadas
en el pensamiento critico (p. 390).

La AM —entendida como el conjunto de com-
petencias para acceder criticamente a los medios,
analizar contenidos y producir informaciéon de
forma responsable— busca empoderar a los ciu-
dadanos frente a los engafios informativos. No
obstante, persisten al menos dos brechas im-
portantes en el estado del conocimiento actual:
(i) la escasez de investigaciones que aborden la
desinformacién automatizada como fendmeno
diferenciado, con dindmicas propias y efectos
especificos (Oeldorf-Hirsch y Neubaum, 2023,
Art. 14614448231182662); y (ii) la falta de pro-
puestas pedagdgicas que integren de manera
sistematica la educacion algoritmica y el pensa-
miento critico digital en los programas formativos
(Scheibenzuber et al., 2021, Art. 106796). En otras
palabras, todavia son incipientes los estudios que
exploran como adaptar la AM tradicional para en-
frentar amenazas como bots, filtros algoritmicos o
deepfakes, y como ensefiar esas nuevas competen-
cias en las aulas de comunicacion y periodismo.

Organismos internacionales y expertos coinci-
den en que fortalecer las capacidades criticas de



la poblacion resulta imprescindible para combatir
la desinformacién en la era de la automatizacion.
Diversos informes han subrayado la necesidad de
complementar las soluciones tecnoldgicas con la
formacién de usuarios criticos (UNESCO, 2021,
p- 5). En América Latina, Montoya Ramirez et al.
(2020, p. 188) evidencian la urgencia de integrar la
AM como eje transversal en la formacién universi-
taria de comunicacion. Sin embargo, Oeldorf-Hir-
sch y Neubaum (2023) sehalan que las propuestas
pedagdgicas que combinen de manera sistematica
educacion algoritmica y pensamiento critico digi-
tal en los curriculos universitarios son atin escasas
(Art. 14614448231182662). Estos hallazgos reflejan
una clara discrepancia entre el reconocimiento
tedrico de la importancia de la AM frente a la des-
informacion automatizada y su aplicacion practi-
ca en contextos educativos latinoamericanos.

Frente a este panorama, el presente articulo
de revision se plantea una pregunta central que
orienta todo el estudio: ;Qué componentes pe-
dagdgicos y tecnoldgicos potencian la resiliencia
informativa de los usuarios frente a la desinfor-
macién automatizada (bots, deepfakes y sesgos al-
goritmicos)? A partir de ahi, el objetivo general es
claro: identificar y sintetizar, entre 2019 y 2025, las
estrategias de AM mas eficaces para contrarrestar
la desinformacion automatizada en entornos digi-
tales.

La presente investigacion propone un mo-
delo integrado de AM que articula tres ejes: for-
macioén critica, verificaciéon automatizada y edu-
cacion algoritmica. Este articulo, a través de una
revision sistematica critica de la literatura (2019-
2025) basada en el protocolo PRISMAScR (Tricco
et al., 2018), identifica y sintetiza las estrategias
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mas eficaces de AM frente a la desinformaciéon
automatizada (bots, deepfakes y sesgos algoritmi-
cos). Los hallazgos muestran que la combinacion
de estos tres ejes alcanza un tamafio de efecto agre-
gado de aproximadamente g = 0.70, evidenciando
una sinergia pedagodgica significativa. Se evalua
la pertinencia de este modelo para los programas
universitarios de Comunicacién y Educacion en
contextos latinoamericanos, dialogando con las
perspectivas de la comunicacion, la educacion y la
tecnologia informativa.

Metodologia

Esta investigacion se concibié como una revi-
sion sistematica de alcance (scoping review) porque
la AM frente a la desinformaciéon automatizada
abarca evidencias dispersas, métodos heterogé-
neos y marcos disciplinares que se superponen
—especialmente comunicacion, educacion y cien-
cias computacionales—. El procedimiento se arti-
culd sobre la guia PRISMASCcR (Tricco et al., 2018)
y se llevo a cabo de principio a fin por el autor
principal y la coautora, quienes trabajaron como
revisores independientes y resolvieron cualquier
discrepancia por consenso mutuo. De este modo,
garantizamos la transparencia del filtrado y la co-
herencia en la extracciéon de datos, sin depender
de terceras personas ni de un registro externo.

Del 1 al 15 de marzo de 2025 se llevaron a cabo
busquedas exhaustivas en ocho bases de datos:
Scopus, Web of Science, IEEE Xplore, ACM Digital Li-
brary, Communication & Mass Media Complete, Dial-
net, Latindex y Google Scholar, seleccionadas por
su cobertura tematica y su inclusion de literatura
hispanoangléfona. Cada consulta combiné voca-
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bularios controlados y términos libres en esparol
e inglés, asegurando la captura de estudios lati-
noamericanos. Para ilustrar la estrategia, reprodu-
cimos a continuacion la ecuacion base empleada
en Scopus; esta sintaxis se adapto puntualmente a
las particularidades de cada plataforma:

(“media literacy” OR “digital literacy” OR “news

literacy”)

AND (“misinformation” OR “disinforma-

tion” OR “fake news” OR infodemic)

AND (bot* OR deepfake* OR “algorith-

mic bias” OR “automated content”)

AND PUBYEAR > 2018

El rango temporal 2019-2025 se justifico por-
que la sofisticacion de deepfakes y la pandemia de
la COVID19 marcaron un punto de inflexiéon en

Tabla 1. Criterios de inclusion y exclusion

la proliferacion de desinformaciéon automatizada.
Cada base aportd resultados complementarios:
Scopus y Web of Science ofrecieron la mayor den-
sidad de revistas de alto impacto; IEEE Xplore y
ACM DL capturaron el enfoque tecnologico; Com-
munication & Mass Media Complete (CMMC) - EBS-
CO, Dialnet y Latindex equilibraron la produccion
en comunicacion y humanidades; Google Scholar
anadio literatura emergente de acceso abierto.
Con la estrategia descrita se recuperaron 1842
registros tinicos. Tras una depuracion de dupli-
cados en Zotero —que eliminé 317 referencias
(17%)—, quedaron 1525 titulos y resimenes para
el cribado preliminar. Dos criterios definieron la
Tabla 1 de elegibilidad: pertinencia tematica (es-
trategias de AM frente a bots, deepfakes o algo-

Criterio Se incluye cuando... Se excluye cuando... Justificacion

Tipo de Articulos peerreviewed (revistas, Tesis, informes Garantizar calidad y

publicacién actas indexadas, capitulos institucionales, blogs.  revision por pares.

académicos).

Idioma Espanol o inglés. Otros idiomas. Cubrir la mayor produccion
académica en los idiomas
de interés y reducir carga de
traduccion.

Periodo Publicaciones 2019-2025. <2019 Capturar literatura surgida

tras la infodemia COVID19
y el desarrollo de deepfakes.

Enfoque temdtico  Estudios que analicen estrategias

de AM frente a bots, deepfakes o

Asegurar relevancia
directa con el objeto de
estudio (desinformacion
automatizada).

Investigaciones sin
componente de AM
0 sin mencién de
automatizacion.

algoritmos.
Calidad Puntuacion > 6/8 en la
metodoldgica JBI Critical Appraisal Checklist.

Filtrar tinicamente trabajos
con rigor minimo reconocido
por la literatura (JBI).

Puntuacion < 6/8

Nota. Adaptado seguin la JBI Critical Appraisal



ritmos) y solidez metodoldgica (calidad > 6/8 en
la BI Critical Appraisal Checklist'). En la primera
criba se excluyeron 1342 registros por carecer de
enfoque de AM o ignorar el componente de au-
tomatizacion. Los 183 textos completos restan-
tes pasaron a evaluacion detallada; finalmente,
42 estudios reunieron todos los requisitos. La
fiabilidad interevaluador alcanzé un coeficiente
Kappa (x=0,81), valor clasificado como “casi per-

! https://jbi.global/sites/default/files/2021-10/Checklist

for Systematic Reviews and Research Syntheses.docx

fecto’ (Landis y Koch, 1977).

El flujo completo —desde la identificacion
inicial hasta la muestra final — se aprecia en la
Figura 1 (Diagrama PRISMAScR), donde cada
etapa muestra las pérdidas y retenciones de es-
tudios. Esta visualizacién es clave para transpa-
rentar la logica del filtrado y justifica el paso de
casi dos mil registros a cuarenta y dos articulos
validos.

Figura 1. Diagrama de flujo PRISMASCcR del proceso de seleccion de estudios

Estudios previos

Identificacion de nuevos estudios mediante bases de datos y registros

Identificacion de nuevos estudios mediante otros métodc

Registros identificados en:
Sitios web (n = 0)
Organizaciones (n = 0)
Blisqueda de citas (n = 0)

Informes Informes no recuperado

™ Sininformes (n = 0)

Sininformes (n = 0)

Informes evaluados para elegibilidad
Sin informes (n=0) ™

Informes excluidos:
Sininformes (n = 0)

Registros identificados en:
Bases de datos (n = 1842):
= W e e Scopus (n = 620) Registros eliminados antes del cribado:
s L Web of Science (n = 430) . N
§ de la revisién (n=0) IEEE Xplore (n = 210) Registros duplicados (n = 317)
= Informes de los estudios incluidos ACMDL (0= ;eo) = Registros marcados como inelegibles por
=3 en la versién previa de la revision CMN(C - EBSCO (n = 150) herramientas automaticas (n = 0)
S =
= (n=0) Dialnet (n = 100) Registros eliminados por ofras razones (n = 0)
Latindex (n = 92)
Google Scholar (n = 60)
Registros cribados Registros excluidos
(n=1525) (n=1342)
Informes buscados para recuperacion Informes no
° (n=183) (=0
o
4
=
5 Informes excluidos (n = 141):
Informes evaluados para elegibilidad Razon 1 (no AM) (n = 60)
(n=183) Razon 2 (calidad < 6) (n = 41)
Razon 3 (no automatizacién) (n = 40)
Nuevos estudios incluidos en la revision
(n=42)
Informes de los nuevos estudios incluidos

(n=42)
o
o
=
3 Total de estudios incluidos en la revision
2 =42

Informes de todos los estudios incluidos
(n=42)

Nota. Adaptado segtin la JBI Critical Appraisal Checklist y PRISMA ScR (Tricco et al., 2018).

Una vez establecida la muestra, se disefié una matriz de extraccion con 18 campos (Tabla 2) para
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capturar datos bibliograficos (autor, afio, pais),
metodologicos (tipo de estudio, tamafio muestral,
instrumentos), sustantivos (tecnologia de desin-
formacion, estrategia de AM) y resultados cuanti-
tativos (cuando existian). Los textos se importaron
luego a NVivo 14, donde se aplicé un analisis te-
matico reflexivo (Braun y Clarke, 2019). El proce-
so incluyd lectura abierta, codificacién inductiva

linea a linea, generacion de categorias provisio-
nales y reagrupacion hasta consolidar tres macro-
temas: formacion critica, verificacion asistida por
IA y educacion algoritmica. La coautora revisd los
cdédigos, propuso fusiones y valido la coherencia
interna de cada tema.

Tabla 2. Campos de la matriz de extraccion

Campo Descripcion breve

StudyID Clave alfanumeérica que identifica cada estudio (51-542)
Autor Apellidos y afio de publicacion

Pais Pais(es) donde se realiz¢ el estudio

Tipo de estudio Cualitativo, cuantitativo, mixto

Disefio Experimental, cuasiexperimental, descriptivo, etc.

Tamafo muestral
Instrumentos
Tecnologia
Estrategia de AM
Variables dependientes
Tamario del efecto
Ano de publicacion
Contexto geografico
Meétodo de muestreo
Técnica de andlisis
Limitaciones
Codigos iniciales
Macrocategoria

Notas adicionales

Nutmero de participantes o unidades de analisis
Encuestas, tests, entrevistas, analisis de contenido

Tipo de automatizacién (bots, deepfakes, algoritmos)
Critica, factchecking, algoritmica, integrada

Medidas de eficacia, niveles de competencia, etc.

g de Hedges (cuando disponible), NR si no se reporta.
Ano en que se publico el estudio

Region o pais

Aleatorio, por conveniencia, intencional

Cualitativo: codificacidn tematica; cuantitativo: estadistica
Sesgos o restricciones sefialados por los autores
Ntmero de coédigos generados en NVivo 14

Tema agrupador final (critica, verificacion, algoritmica)

Observaciones relevantes (por ej., orientaciones futuras)

Nota. Matriz con 18 campos disefiada en Excel y usada en NVivo 14. La matriz completa (Anexo 1) y la lista APA de

los 42 estudios (Anexo 2) se incluyen para reforzar la trazabilidad.
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Paralelamente, veintidds estudios ofrecian da-
tos cuasi-experimentales comparables, lo que per-
mitio extraer tamafos del efecto (g de Hedges).
No se persiguié un meta-analisis estricto —dada
la heterogeneidad de disefos y escalas—, pero se
describio la dispersion de resultados: estrategias

de formacién critica aislada mostraron un efecto
medio (g=0.45), mientras que intervenciones inte-
gradas (critica + verificacion automatizada + edu-
cacion algoritmica) alcanzaron g~0.71. Esta compa-
racion cuantitativa ofrece una sefial robusta sobre
la utilidad pedagogica de combinar enfoques.

Figura 2. Tamaio del efecto promedio (g de Hedges) por estrategia de AM.

0,8

0,7

0,6

0,5

0,4

0,3

g promedio (Hedges)

0,2

0,1

Formacion critica Fact-checking

automatizado

0,71
0,49
0’45 I :

Educacion algoritmica

Estrategia integrada

Categoria de estrategia

Nota metodolégica. Aunque se calcularon tamafios de efecto individuales (§ de Hedges) en 22 estudios

cuasiexperimentales, la heterogeneidad de escalas de resultado y la ausencia de datos de dispersion

en varios casos impidieron realizar un metaanalisis formal. Por ello, los valores se presentan tmica-

mente de forma descriptiva y deben interpretarse con cautela respecto a la generalizacion estadistica

(véase Anexo 1 para el detalle por estudio).

La reflexividad fue un eje transversal del tra-
bajo. El autor principal, ingeniero en Sistemas y
docente de la carrera de Comunicacién con titulo
de cuarto nivel en Periodismo, aporta una mira-
da centrada en las posibilidades tecnoldgicas; la
coautora, también docente de Comunicacion y
magister en Periodismo, Doctora en pedagogia,
brinda un contrapeso humanista que matiza las
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interpretaciones y visibiliza dimensiones éticas y
contextuales. Esta doble perspectiva —tecnologi-
ca y socioeducativa— enriquecio la lectura de la
evidencia, evitd excesos de optimismo acerca de
la inteligencia artificial y subray6 la importancia
de formar ciudadania critica.

El estudio se basé exclusivamente en literatu-
ra publicada y no involucrd a otros participantes,
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por lo que no fue necesaria la aprobacion de un
comité de ética. Se siguieron buenas practicas de
citacion y transparencia; ademas, la autocitacion
se mantuvo deliberadamente por debajo del 7%
para reducir sesgos de autoria.

La metodologia descrita establece una base cla-
ra para comprender el papel de la AM en la conten-
cion de la desinformacién automatizada y sustenta
los hallazgos que se presentan a continuacion.

Resultados y discusion

El presente apartado integra y expande los
hallazgos de los 42 estudios seleccionados, com-
binando los elementos centrales ya descritos con
nuevas capas de contraste, datos contextuales y
reflexiones teodricas, buscando mostrar una mira-
da panoramica y, al mismo tiempo, profunda de
como la AM responde a la desinformacion auto-
matizada en entornos digitales contemporaneos.

Tipologia de la desinformacién automatizada
El analisis de los 42 estudios confirma que
la desinformacion automatizada no es un feno-

meno monolitico, sino un entramado sociotécni-
co compuesto principalmente por bots sociales
(4.8%), deepfakes (21.4%) y sesgos algoritmicos
(23.8%), tal como se observa en la tabla 3.

Al principio de la pandemia, Suarez-Lledo y
Alvarez-Galvez (2022) encontraron que casi la
mitad de los tuits sobre la COVID-19 en EE.UU.
fueron publicados por cuentas clasificadas como
bots, evidenciando su papel protagonista en la
amplificacién de la ‘infodemia’ (p. 3). Ferrara
et al. (2020) corroboran este hallazgo al mostrar
como redes de bots pueden impulsar narrativas
conspirativas en cuestion de minutos, fomentan-
do picos de desinformaciéon que preceden a su
viralizacion masiva (p. 275).

Westerlund (2019) advierte que “Soon, it's
going to get to the point where there is no way
that we can actually detect [deepfakes] anymo-
re...” [“Pronto llegara el momento en el que no
habra forma de detectar [deepfakes]...” (traduc-
cién propia)] (p. 39), ilustrando el riesgo de que
los deepfakes borren la linea entre evidencia y
ficcion en el discurso publico. Campanas elec-
torales latinoamericanas han demostrado cémo

Tabla 3. Distribucion de estudios segun categoria de desinformacion automatizada

Métodos predominantes

Categoria Estudios (n) % del total
Bots sociales 2 (de 42) 4.8%
Deepfakes 9 (de 42) 21.4%
Sesgos algoritmicos 10 (de 42) 23.8%
Otras categorias 21 (de 42) 50%

Andlisis de redes sociales; modelado de com-
portamiento automatizado

Estudios de caso; experimentos de percepciéon

Analisis de contenido algoritmico; simulacio-
nes de feeds

Revisiones sistematicas; encuestas de percep-
cion; analisis bibliométrico

Nota. Cada estudio pudo abordar mas de una categoria.
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estas falsificaciones erosionan la confianza en la
informacién y difuminan nociones de prueba,
amplificando la incertidumbre ciudadana (Vaccari
y Chadwick, 2020, Art. 2056305120903408).

Por altimo, Cinelli et al. (2021) muestran que

los algoritmos de recomendacién refuerzan las
camaras de eco y la polarizacién, de modo que,
sin competencias criticas, el usuario queda atra-
pado en burbujas informativas que confirman sus
creencias previas (Art. e2023301118)

Figura 3. Publicaciones por tipo de riesgo (20192025)

1 E
1 1]

12
10
8
6
4
2

ﬂ
0

2019 2020 2021

B Bots M Deepfakes

Nota. *Datos hasta marzo 2025.

En conjunto, estos datos confirman la multidi-
mensionalidad del fenémeno: a menudo, un mis-
mo trabajo investiga como los bots inician la pro-
pagacion de un bulo, mientras que los algoritmos
de recomendacion lo exacerban y un deepfake lo
legitima visualmente. En conjunto, esta tipologia
reafirma que la infodemia contemporanea (World
Health Organization, 2020, p. vi) no solo involu-
cra sobreabundancia informativa, sino mecanis-
mos automatizados que exacerban el alcance de
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la desinformacién. Frente a ello, la alfabetizacion
mediatica (Sadaba y Salaverria, 2023, p. 17) emer-
ge como estrategia central de respuesta. A conti-
nuacién, se exploran en profundidad las tres ca-
tegorias, ilustrando sus mecanismos, impactos y
las metodologias mas frecuentes para analizarlos.

Bots sociales

Los bots —cuentas automatizadas que simu-
lan actividad humana— han sido documentados
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como actores clave en la difusién rapida de des-
informacion. Shao et al. (2020) encontraron que
aproximadamente 19% de las publicaciones (tuits,
en su momento) sobre la pandemia en Estados
Unidos procedian de redes de bots, 1o que coincide
con los hallazgos de Ferrara et al., (2020) para con-
textos hispanohablantes, donde los bots represen-
tan entre el 15% y el 22% de la conversacion viral
sobre temas de salud publica. Estas estimaciones
se basan en técnicas de deteccion automatica de
comportamiento no humano, como la regularidad
en los intervalos de publicacion o la falta de inte-
raccién genuina con otros usuarios.

Las investigaciones suelen apoyarse en ana-
lisis de redes sociales para mapear la topologia
de estas redes automatizadas y su influencia
relativa. Por ejemplo, estudios como el de Cres-
ci et al. (2021) emplean métricas de centralidad
y modularidad para identificar clusters de bots
que funcionan como ‘enjambres’ disehados para
multiplicar un mensaje en segundos. Esta estra-
tegia de astroturfing —fingir un apoyo ciudada-
no masivo— ha demostrado ser especialmente
efectiva en elecciones y crisis sanitarias, donde
la percepcién de consenso puede inclinar la opi-
nion publica.

Deepfakes y medios sintéticos

Los deepfakes constituyen la segunda forma de
automatizacion analizada en casi la mitad de los
estudios. Westerlund (2019) advierte que “los deep-
fakes amenazan con borrar la frontera entre evi-
dencia y ficciéon” (p. 3), una afirmacion respalda-
da empiricamente por Vaccari y Chadwick (2020),
quienes demostraron que la tasa de deteccion de
videos sintéticos por parte de periodistas expertos

20

apenas supera el 65% cuando estos deepfakes tie-
nen mas de dos semanas de antigiiedad.

En las metodologias, los experimentos de per-
cepcion son frecuentes: se presentan a participan-
tes videos reales y deepfakes, y a continuacién se
mide su capacidad de diferenciacion, sus niveles
de confianza y su disposiciéon a compartir el con-
tenido. Groh, Epstein, Firestone y Picard (2022)
documentaron que, en condiciones sin apoyo al-
goritmico, la deteccion humana de deepfakes ron-
da el 65% y la confianza media en sus juicios se
sittia en torno al 58% (Art. e2110013119). Ademas,
Maertens et al., (2021) demostraron que los efec-
tos de la inoculacidn persisten al menos tres meses
tras la intervencién, manteniendo una reduccion
significativa del 15% en la creencia de noticias fal-
sas (p. 1). Asimismo, los estudios de inoculaciéon
basados en juegos —como Bad News de Roozen-
beek, van der Linden y Nygren (2020)— han de-
mostrado “significant and meaningful reductions in
the perceived reliability of manipulative content across
all languages” [“reducciones significativas y rele-
vantes en la confiabilidad percibida de contenidos
manipulativos en todos los idiomas” (traduccién
propia)] (p- 2).

Ademas, la literatura de ingenieria de software
ha desarrollado modelos de deteccion automatica
basados en analisis forense de imagenes y audio
(Mirsky y Lee, 2021). Estos modelos, aunque téc-
nicamente avanzados, enfrentan desafios de es-
calabilidad y de adaptacién a la constante evolu-
cion de las técnicas de sintesis. Barrientos-Baez et
al. (2024) documentan el uso de deepfakes como
forma de violencia politica de género, sefialando
que las imagenes manipuladas (principalmente
cheapfakes o ‘manipulaciones de baja calidad’) se



emplean para atacar y desprestigiar a mujeres po-
liticas, provocando dafios reputacionales severos
(pp. 10-12). Por ello, retomamos la proposicion
de integrar la AM con laboratorios de verificacion
que combinen inteligencia artificial y juicio huma-
no, creando un sistema hibrido de deteccién y res-
puesta educativa.

Sesgos algoritmicos

El tercer vector, los sesgos algoritmicos, alu-
de a la tendencia de los sistemas de recomenda-
cién a reforzar burbujas de contenido afin a las
creencias previas del usuario. Cinelli et al. (2021)
documentan que plataformas como Facebook o
YouTube, al optimizar por engagement (partici-
pacion en redes sociales), tienden a promover
noticias sensacionalistas o polarizantes, inten-
sificando la fragmentacién de la esfera publica.
Ademas, Zhang et al. (2023) demostraron que la
exposicion continua a contenidos recomendados
algoritmicamente afines aumenta la polariza-
cién de opiniones en los usuarios, evidencian-
dose un incremento significativo en métricas de
homogeneidad del feed (pp. 1-2). Saurwein y
Spencer-Smith (2021) resaltaron que la seleccion
algoritmica en redes sociales puede reforzar des-
igualdades y facilitar practicas dafiinas al prio-
rizar contenido sensacionalista en detrimento de
noticias verificadas (p. 225).

Para estudiar este fenémeno, los investiga-
dores emplean simulaciones de feeds: recrean
perfiles de usuario con preferencias especificas y
monitorean la evolucion del contenido recomen-
dado alo largo del tiempo. Baumann et al. (2025)
realizaron una auditoria de ‘sock puppet’ (cuen-
tas falsas) en TikTok, desplegando bots con inte-

SCRIPTA

21

reses diferenciados y registrando la dinamica de
amplificacion algoritmica durante las primeras
200 recomendaciones, lo que evidencio refuerzos
rapidos de contenido alineado a las preferencias
iniciales (pp. 2-3).

Estos hallazgos resaltan que la desinforma-
cién no solo se produce, sino que se amplifica
de manera automatizada. Por ello, la AM debe
incluir alfabetizacion algoritmica, es decir, com-
petencias para entender cémo y por qué un sis-
tema prioriza cierta informacién. A pesar de su
relevancia, apenas 38% de los estudios exploran
intervenciones para este vector, lo que evidencia
un vacio critico en la investigacion.

Interconexiones y nuevos vectores

Aunque la clasificacion en tres categorias
aporta claridad, la mayoria de los estudios su-
braya que en la practica estos vectores operan
de forma conjunta. Un deepfake compartido por
un bot tenderd a viralizarse mas si un algoritmo
de recomendacion lo agrupa en un feed temati-
co. En respuesta, algunos trabajos comienzan a
examinar fendmenos emergentes como los auto-
deepfakes generados dentro de un mismo entorno
de plataforma, donde los algoritmos ‘autopropo-
nen’ falsificaciones a partir de datos de usuarios,
creando un ciclo casi auténomo de creacién y re-
comendacion de desinformacion.

Este escenario dinamico justifica la necesidad
de un enfoque integrador en la AM: no basta con
entrenar el pensamiento critico o ensefiar técni-
cas de verificacion aisladas, sino que es impres-
cindible desarrollar la capacidad de analizar la
red entera de produccion, distribucion y consu-
mo automatizados.
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Estrategias de alfabetizacion mediatica

La variedad de desafios que impone la desin-
formacion automatizada ha impulsado el desarro-
llo de multiples enfoques pedagogicos, organiza-
dos en tres grandes lineas integradas: la formacién
critica, el factchecking automatizado y la educacion
algoritmica. Estas estrategias no son mutuamen-
te excluyentes, sino complementarias, pues cada
una aborda un eslabdn distinto del ciclo de la in-
fodemia.

La formacion critica se fundamenta en el desa-
rrollo de habilidades analiticas y reflexivas que
permitan a los usuarios detectar sesgos, evaluar
fuentes y cuestionar narrativas sin recurrir in-
mediatamente a herramientas tecnoldgicas. Por
ejemplo, Brodsky et al. (2021) hallaron que los
estudiantes que recibieron instruccién en lectura
lateral aplicaron esta estrategia con mayor fre-
cuencia y evaluaron con mayor precision la con-
fiabilidad de la informacién en comparacién con
el grupo de control (pp. 2-3). Jones-Jang et al.
(2021) evaluaron, a través de un estudio correla-
cional con una muestra nacional de adultos esta-
dounidenses, la relacion entre diversos tipos de
AM vy la capacidad de identificar noticias falsas,
encontrando que unicamente la information lite-
racy (alfabetizacion en informacion) se asocia de
manera significativa con esta habilidad ( = 0.119,
p <.001), mientras que la media literacy (alfabetiza-
cion mediatica), la news literacy (alfabetizacion en
noticias) y la digital literacy (alfabetizacion digital)
no alcanzaron significacién estadistica (p. 381).
Por su parte, Guess et al. (2020) implementaron un
experimento de exposicion a ‘tips’ de AM en Es-
tados Unidos e India, observando una mejora del
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discernimiento entre noticias verdaderas y falsas
de un 26.5% en la muestra estadounidense y del
17.5% en la India, lo que sugiere el potencial de in-
tervenciones breves de alfabetizacion digital para
reforzar el escepticismo frente a la desinformacion

El concepto de prebunking, o inoculacién cogni-
tiva temprana, amplia la formacion critica al expo-
ner a los usuarios a fragmentos de desinformacion
simulada antes de que encuentren el contenido
real. Lewandowsky y van der Linden (2021) pro-
ponen que “Aside from debunking, we should also
explore prebunking—that is, making people aware of
potential misinformation before it is presented” [“Ade-
mas de la correccion de desinformacién, también
deberiamos explorar el prebunking — es decir, ha-
cer que las personas sean conscientes de la posible
desinformacion antes de que se presente” (traduc-
cién propia)] (p. 8), reforzando asi la resistencia a
argumentos engafiosos de manera similar a como
una vacuna bioldgica prepara al organismo fren-
te a un patdgeno. En Espana, Quevedo-Redondo
et al. (2022) implementaron The Bad News Game
con 105 estudiantes del grado en Periodismo de la
Universidad de Valladolid. Tras completar la par-
tida individual (la mayoria en menos de 30 min),
el 78.1% destacd el valor del entretenimiento
como estimulo para la asimilacion de conceptos
practicos; el 93.3% considerd las estrategias de
prebunking mas estimulantes y eficaces que las de
debunking; el 76.2% afirmé que volveria a jugar
para perfeccionar su comprension de los procesos
de desinformacion; y el 94.3% sefial6 la falta de
traduccion al castellano y la ausencia de ejemplos
adaptados al contexto local (pp. 103-104).

La segunda linea, fact checking automatizado,
surge de la necesidad de articular la velocidad de



la desinformacion con la precision de la verifica-
cion. Fieiras Ceide et al. (2022, p. 40) describen
cOdmo varias radiotelevisiones publicas europeas
han integrado sistemas de IA que rastrean decla-
raciones virales y sugieren fuentes de comproba-
cion directa, mejorando la eficiencia de sus proce-
sos de verificacion periodistica. Simultaneamente,
en el ambito académico, Herrero-Diz et al. (2022,
p- 235) propusieron un conjunto de competencias
de verificacion de contenidos para los estudios de
Comunicacion, integrando talleres practicos con
herramientas de fact checking y discusiones guia-
das por el profesorado. Ademas, una intervencion
de ensefianza de lectura lateral mostré que los
estudiantes reportaron un incremento en su con-
fianza para fact noticias —por ejemplo, sobre la
COVID-19— tras completar asignaciones basadas
en verificacion en linea en un curso de educacién
general (Brodsky et al., 2021a, parrs. 4-5). Sin em-
bargo, la eficacia del fact checking automatizado
no depende tnicamente de la tecnologia, sino del
capital mediatico de quienes lo utilizan. Lim y Pe-
rrault (2023, p. 8625) advierten que, sin explicacio-
nes comprensibles y educacion mediatica previa,
los usuarios tienden a confiar ciegamente en las
predicciones del sistema, lo que puede conducir
a la perpetuacion de errores no detectados por el
algoritmo. En ese sentido, los talleres deben en-
sefar a interpretar la probabilidad de falsedad
reportada por un algoritmo, entender las limita-
ciones de los sistemas de aprendizaje automatico
y cuestionar los criterios de entrenamiento de los
modelos. Ademas, Guo et al. (2022) realizaron una
revisién exhaustiva de técnicas de procesamiento
de lenguaje natural en factchecking automatiza-
do, unificando definiciones y proponiendo un
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marco conceptual para futuras investigaciones
(pp. 178-190).

La tercera linea, educacion algoritmica, procu-
ra desentranar la ‘caja negra’ de las plataformas
digitales, ensefiando a los usuarios a reconocer
sefales de personalizacion, a interpretar métricas
de engagement y a manipular filtros de contenido
de forma proactiva. Gagrcin et al. (2024) destacan
que “algorithms profoundly shape user experiences on
digital platforms, raising concerns about their negative
impacts and highlighting the importance of algorithm
literacy” [“Los algoritmos configuran profunda-
mente las experiencias de los usuarios en platafor-
mas digitales, suscitando preocupaciones sobre
sus impactos negativos y subrayando la impor-
tancia de la alfabetizacion algoritmica” (traduc-
cién propia)] (p. 1).

Ademas, estudios recientes muestran que la
explicabilidad de los sistemas algoritmicos incre-
menta la confianza de los usuarios en las reco-
mendaciones automatizadas (Cheung y Ho, 2025,
p- 345). Dogruel et al. (2021) definen esta alfabeti-
zacién como “the combination of being aware of the
use of algorithms in online applications, platforms,
and services and knowing how algorithms work” [“la
combinacién de ser consciente del uso de algo-
ritmos en aplicaciones, plataformas y servicios
en linea y saber como funcionan los algoritmos”
(traduccion propia)] (p. 118), es decir, comprender
los tipos, funciones y alcances de los sistemas al-
goritmicos en Internet. Aunque apenas el 38% de
los estudios examinados aborda intervenciones
especificas, los resultados iniciales son promete-
dores. Por ejemplo, Kong et al. (2021, Art. 100026)
evaluaron un curso de siete horas en la Univer-
sidad de Hong Kong con 120 estudiantes; tras el
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curso, los participantes presentaron progresos
significativos en la comprension conceptual de la
inteligencia artificial y manifestaron mayor con-
fianza para trabajar con sistemas algoritmicos. De
manera similar, Noguera-Vivo y Grandio-Pérez
(2024) realizaron grupos focales con estudiantes
de Comunicacion, revelando escepticismo ante las
selecciones algoritmicas de noticias y conciencia
critica sobre la priorizacién de contenido (p. 42).
Estos talleres, aunque de alcance reducido, de-
muestran que comprender la arquitectura algorit-
mica permite anticipar y contrarrestar las dinami-
cas de amplificaciéon de bulos.

A pesar de los avances, persisten desafios en
todas las lineas. En la formacién critica, la dificul-
tad radica en escalar estos programas a entornos
masivos sin perder profundidad. En el fact chec-
king automatizado, los principales retos son la
transparencia de los algoritmos y la alfabetizacion
en su uso. En la educacion algoritmica, la barrera
tecnologica y el escepticismo educativo frenan su
adopcion. Por ello, autores como Wedlake et al.
(2024) proponen metodologias hibridas basadas
en un ‘escape room’ informativo —un laboratorio
digital en el que el usuario interacttia con botfs,
deepfakes y feeds sesgados— mientras aplica herra-
mientas de verificaciéon y reflexiona criticamente
sobre el sistema (pp. 3-7).

Para orientar futuras implementaciones, la ta-
bla 4 propone un marco comparativo de fortalezas
y limitaciones de cada linea estratégica, junto con
recomendaciones operativas.

Al conjugar estas estrategias, emerge la nece-
sidad de modelos de intervencion integrados, tal
como se sugiere en la figura 4, que articula los tres
ejes (critico, verificador y algoritmico) en un espa-
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cio educativo continuo. Dicho modelo no preten-
de ser un manual, sino una guia flexible que cada
institucion puede adaptar segun sus recursos, cul-
tura y objetivos.

Figura 4. Diagrama de Venn triadico de
estrategias de AM

Fact cheking
Automatizado

Prebunking /
Lectura

Herramientas

1A
lateral
Estrategia
Integrada
Formacidn
Critica
Educ’acu?n Analisis
Algoritmica Algoritmico

Nota. Elaboracion propia a partir de 42 estudios
(2019-2025).

En definitiva, las estrategias de alfabetizacion
mediatica disefiadas para contrarrestar la desin-
formacion automatizada han demostrado efectos
moderados a fuertes, pero su verdadero potencial
reside en la armonizacién de enfoques: la pedago-
gia critica se enriquece con la velocidad del fact-
checking y con la comprension algoritmica, confi-
gurando un escudo mas sélido contra los embates
de la infodemia contemporanea.



Tabla 4. Fortalezas, limitaciones y recomendaciones operativas de las macroestrategias de alfabetizacion mediatica

. - Limitaciones Recomendaciones
Estrategia Fortalezas principales .. .
principales operativas
Formacion ® Solo la information literacy (3 =0.119, e Dificultad para ¢ Incluir tips de AM
critica p <.001) se asocia significativamente escalar sin perder (20-30 min) al inicio de
con la deteccion de fake news profundidad sesiones de formacion.
(Jones-Jang et al., 2021). pedagogica. * Implementar
* Mejora del discernimiento: +26.5% en ¢ Resultados muy newsgames de 30—
EE.UU. y +17.5% en India con tips breves  dependientes del 45 min con debriefing.
(Guess et al., 2020). contexto cultural y la e Integrar lectura lateral
e Alto nivel de engagement motivacion previa de  guiada en cada médulo.
en newsgames: 78.1% valord los participantes.
el entretenimiento; 93.3%
la eficacia del prebunking
(Quevedo-Redondo et al., 2022).
Factchecking ¢ Répida identificacion de bulos en e Alta dependencia e Disenar talleres de
automatizado  entornos reales de aula y redaccion tecnoldgica y ancho de  2-3 h integrados en
(Fieiras Ceide et al., 2022). banda. cursos de redaccion.
e Talleres con herramientas de IA e Usuarios sin e Ratio 1:15 para
elevan la confianza de estudiantes en formacion previa practicas guiadas.
factchecking (Herrero-Diz et al., 2022). tienden a confiar e Usar API
® Exposicion a lectura lateral mejora ciegamente en ClaimReview para
la autoconfianza en la verificacion los resultados ejercicios reales.
(Brodsky et al., 2021). (Lim & Perrault, 2023).
Educaciéon * Aumenta la conciencia de sesgos de ¢ Elevada complejidad e Implementar médulo
algoritmica recomendacion (Dogruel et al., 2022). técnica para disenar de 7 h, dividido en 3
e Curso de 7 h mejora la comprension actividades. sesiones.
conceptual de IA y confianza (Kong et e Escasa e Ratio 1:20.
al., 2021). disponibilidad ¢ Emplear sandboxes
e Grupos focales revelan escepticismo de materiales de feeds (p.ej. YouTube
critico sobre priorizacién algoritmica adaptados al contexto  Data Tools) para
(Noguera-Vivo y Grandio-Pérez, 2024). hispanohablante. practicas de simulacion.
Estrategia e Sinergia medida: g = 0.71, ® Requiere e Disefiar programa
integrada superior a estrategias aisladas coordinacién modular de 10 h (52 h).
(Roozenbeek et al., 2022; multidisciplinar * Equipo de
Lewandowsky y van der Linden, 2021). (docentes, tecndlogos, 3 instructores
® Refuerza competencias multiples pedagogos). (Comunicacion, IA,

en paralelo, generando resistencia
informativa mas robusta.

® Demanda mayor
inversion de tiempo y
recursos humanos.

Pedagogia).

e Combinar
metodologias activas
(debates, newsgames,
laboratorios 1A).

Nota. Compilacién propia a partir de 42 estudios (2019-2025).
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Mediciones de eficacia

En términos de impacto, los estudios cuasi-ex-
perimentales aportan datos cuantitativos valio-
sos. Los tamafios del efecto compilados (g de
Hedges) muestran que las estrategias individua-
les de AM suelen tener una eficacia moderada (g
entre 0.41 y 0.63). No obstante, la combinaciéon
de multiples estrategias eleva significativamen-
te los resultados, alcanzando un efecto conjunto
de g=0.71, superior a la suma de impactos indi-
viduales. Este hallazgo sugiere una sinergia pe-

dagogica: por ejemplo, integrar formacion critica
con herramientas de verificacién automatizada
potencia la resiliencia informativa mas que apli-
car cada intervencion por separado. En concreto,
casi la mitad (46%) de los estudios publicados
entre 2023 y 2025 optan por enfoques hibridos
que integran capacitacion en pensamiento critico
con asistencia de IA en la verificacion de hechos,
confirmando la tendencia hacia modelos mixtos
hombre-maquina en AM.

Tabla 5. Subestrategias de alfabetizacion mediatica y rangos de eficacia (g de Hedges)

. . N.” de . . . Estudios
Subestrategia Macrocategoria estudios  SMin  gmix g promedio LATAM
Talleres de pensamiento g, 14 cion critica 4 0.30 0.5 0.43 Si
critico digital
Modulos de news literacy ~ Formacion critica 0.28 0.61 0.45 Si
Juegos de prebunking Formacion critica 0.42 0.66 0.54 Si
Lectura lateral guiada Formacion critica 0.34 0.50 0.42 No
Bots verificadores en el aula Eactcheckmg automa- 3 0.38 0.60 0.49 Si
tizado

Laboratorios estudiantiles  Factchecking automa- ,
de factchecking con IA tizado 4 040 0.66 0-53 St
Plataformas per19dlst1cas Eactcheckmg automa- 2 0.34 0.59 0.46 No
con IA colaborativa tizado
Descodificacion de feeds gy, 61 algoritmica 3 031 055 0.43 Si
algoritmicos
Talleres de transparencia .y o

P Educacion algoritmica 2 0.33 0.59 0.46 No
algoritmica
saboratorlos de’d.eteccmn Educacion algoritmica 1 0.31 0.46 0.38 No

e sesgos con cddigo

MOdUIOS de data literacy Educacion algoritmica 2 0.32 0.44 0.39 Si
integrados
Curriculos hibridos Estrategia integrada 11 0.55 0.83 0.71 Si

(critica + IA + algoritmos)

Nota. Datos extraidos de 42 estudios publicados entre 2019 y 2025.

26



Hallazgos emergentes

Del analisis tematico surgen algunos hallazgos
transversales relevantes. Primero, se observa una
convergencia metodologica reciente: casi la mitad
de los estudios mas recientes (2023-2025) combi-
nan estrategias de formacién critica con verifica-
cion automatizada mediante IA, reflejando una
orientacion interdisciplinaria comunicacion—tec-
nologia. Esta convergencia responde a la necesi-
dad de abordar la desinformacién automatizada
desde multiples frentes simultaneamente (Bulger
y Davison, 2018, pp. 1-2). Segundo, se confirma
una brecha regional importante en la alfabetiza-
cion algoritmica: la mayoria de investigaciones
proviene de Europa y Norteamérica, mientras que
muy pocos trabajos abordan el tema en América
Latina. Solo un punado de estudios latinoamerica-
nos analizan explicitamente la educacion algorit-
mica (p. ej., Aparici et al.,, 2021, pp. 36-54), lo que
sugiere la urgencia de impulsar investigaciones
contextualizadas en la regién. En América Lati-
na, los programas universitarios de comunicacién
han comenzado a reconocer la AM como eje trans-
versal (Montoya Ramirez et al., 2020, p. 190), pero
su implementacion concreta en contenidos sobre
deepfakes o algoritmos sigue siendo limitada. De
hecho, menos del 20% de los planes de estudio
revisados incorporan formacion especifica sobre
deepfakes o transparencia algoritmica, confirman-
do la lenta adaptacion curricular (Aparici, Bor-
dignon y Martinez-Pérez, 2021, p. 37). Este dato
es consistente con diagndsticos previos en Espania,
donde la integracion de asignaturas de verifica-
cion digital en carreras de periodismo era margi-
nal (Vizoso y Vazquez-Herrero, 2019, p. 130).

Tercero, se advierte que la colaboracion inter-
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disciplinaria es clave: varios estudios resaltan la
efectividad de involucrar a educadores, comuni-
cadores y expertos en computacion en el disefio
de intervenciones de alfabetizacién mediatica in-
tegrales (Scheibenzuber et al., 2021, Art. 106796);
ademas, se han explorado métodos de verifica-
cion automatizada con IA en radio-televisiones
publicas europeas, mostrando mejoras iniciales
en la deteccion de bulos (Fieiras Ceide et al., 2022,
p- 36). Esto apunta a que el fenémeno es tan com-
plejo que ninguna disciplina por si sola tiene la
solucion, reafirmando la naturaleza interdiscipli-
naria de la respuesta requerida.

Implicaciones teoricas

Los hallazgos de esta revisiéon amplian y ma-
tizan marcos tedricos existentes. Por un lado, re-
fuerzan el concepto de resiliencia cognitiva frente
a la desinformacion (Bulger y Davison, 2018, p. 1):
la evidencia sugiere que las personas capacitadas
simultdneamente en pensamiento critico, verifica-
cién de hechos y comprension de algoritmos de-
sarrollan una suerte de ‘inmunidad informativa’
mas robusta. En efecto, Bulger y Davison (2018,
p. 15) senalaron que la AM no es una panacea
Unica contra las fake news, pero si parte esencial
de un enfoque multiple junto con la verificacién
algoritmica y otras medidas. Nuestros resultados
confirman esa visidn, posicionando la educaciéon
algoritmica como un pilar hasta ahora descuidado
en el modelo de resiliencia. Esto complementa las
teorias clasicas de inoculacion: la incorporacion de
la inoculacién previa o prebunking en entornos di-
gitales ha mostrado fortalecer la resistencia de los
usuarios (Roozenbeek et al., 2022, Art. eabo6254;
Lewandowsky y van der Linden, 2021, p. 350).
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En nuestro analisis, las intervenciones basa-
das en inoculacién (prebunking) combinadas
con alfabetizacién algoritmica generaron mejoras
sostenidas en las habilidades criticas, lo que su-
giere una transferencia tedrica entre el modelo de
inoculacion cognitiva (McGuire, 1964, citado por
Lewandowsky y van der Linden, 2021, p.15) y la
AM contemporanea. Asimismo, los resultados
convergen en gran medida con la literatura previa
sobre alfabetizacion informativa y news literacy:
por ejemplo, se confirma que fomentar habilida-
des de verificacion y escepticismo informado re-
duce la difusion acritica de bulos (Vraga y Tully,
2021, pp. 152-153). También se extiende el marco
de la educacién en comunicacion al proponer que
la comprension de los algoritmos (alfabetizacion
algoritmica) forme parte de las competencias me-
diaticas centrales en la era de la inteligencia artifi-
cial. Con todo ello, este estudio aporta una vision
integrada que sugiere actualizar los modelos teo-
ricos de AM para incluir dimensiones antes sepa-
radas (como la IA), articulandolas bajo un mismo
enfoque de formacion ciudadana critica integral.

Convergencias y divergencias con la literatura
Existen importantes coincidencias, pero tam-
bién contrastes con estudios previos. Coincidi-
mos con Cinelli et al. (2021, Art. e2023301118) en
que los algoritmos de las redes sociales tienden a
reforzar la polarizacion y las camaras de eco, lo
cual subraya la necesidad de educar a los usuarios
sobre estos sesgos de personalizacion. Nuestros
resultados ahaden a esa discusion una tipologia
triadica (bots, deepfakes, sesgos algoritmicos) que
puede facilitar intervenciones diferenciadas se-
gun el tipo de riesgo automatizado identificado.
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Asimismo, encontramos respaldo a la idea de
que la AM es un antidoto efectivo contra la des-
informacion (Sadaba y Salaverria, 2023, p. 20), es-
pecialmente cuando se combina con herramientas
tecnolégicas de apoyo. Sin embargo, divergimos
de algunas aseveraciones tempranas que quiza
subestimaron la rapida evolucion de la desin-
formacion automatizada. Por ejemplo, Allcott y
Gentzkow (2019, pp. 219-221) minimizaron el im-
pacto de las fake news en el ecosistema informati-
vo tras las elecciones de 2016 en Estados Unidos,
argumentando que su alcance era relativamente
limitado. Esa conclusién, razonable en su contex-
to, debe reevaluarse a la luz de fendmenos emer-
gentes como los deepfakes, que en 2019 apenas des-
puntaban.

La evidencia reciente (Vaccari y Chadwick,
2020, Art. 2056305120903408) demuestra una cre-
ciente influencia de los deepfakes en campafias
politicas y en la erosién de la confianza publica, lo
que contrasta con aquellas estimaciones iniciales.
En este sentido, nuestros hallazgos sugieren que
la amenaza de la desinformacién automatizada ha
escalado y diversificado sus formas mas rapido de
lo previsto por la literatura econémicopolitica de
fines de la década pasada.

Implicaciones pricticas

En el plano aplicado, esta revision ofrece varias
orientaciones. En el ambito educativo universita-
rio, se recomienda incorporar médulos obligato-
rios de educacion algoritmica y deteccion de me-
dios sintéticos (iméagenes, videos manipulados) en
las carreras de comunicacion, periodismo y educa-
cion. La actualizacion curricular debe incluir talle-
res de verificacion digital y analisis de algoritmos



de redes, de modo que los futuros profesionales
salgan preparados para enfrentar la desinforma-
cion automatizada en sus campos laborales (Mon-
toya Ramirez et al., 2020, p. 190; Kong et al., 2021,
Art. 100026).

También se sugiere fomentar la AM transversal
en todas las disciplinas, pues la infodemia afec-
ta ambitos tan diversos como la salud, la ciencia
o la politica. En cuanto a politicas publicas, urge
promover la creacion de laboratorios de factchec-
king con inteligencia artificial de cédigo abier-
to integrados a medios publicos y comunitarios.
Esta sinergia entre Estado, academia y medios
podria acelerar la deteccién de bulos localmente
relevantes y, a la vez, aumentar la confianza del
publico en los desmentidos al provenir de fuen-
tes oficiales colaborativas. Experiencias en Europa
demuestran que los medios ptblicos ya exploran
herramientas automatizadas de verificacion (Fiei-
ras Ceide et al,, 2022, p. 37); en América Latina,
podrian adaptarse estas iniciativas, acompaiadas
de campanas de alfabetizacion para que la pobla-
cion comprenda y utilice dichos servicios verifi-
cadores.

Adicionalmente, se destaca la necesidad de
formar a los docentes de todos los niveles en es-
trategias pedagdgicas innovadoras frente a la des-
informacion: metodologias como el prebunking,
la lectura lateral o el uso ético de herramientas de
IA generativa deben ser parte de la caja de herra-
mientas didactica de los profesores del siglo XXI.
Organismos internacionales como la UNESCO
han establecido que “para lograr la alfabetizacion
mediatica e informacional para todos hay que
integrar estas orientaciones en todos los niveles
de la educacion y el aprendizaje informales, no
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formales y formales” (UNESCO, 2019, p. 5); lle-
var este principio a la practica implica capacitar
masivamente a educadores y comunicadores para
que acttien como multiplicadores de AM en la so-
ciedad.

Finalmente, desde una perspectiva ética y de
gobernanza, los hallazgos refuerzan la importan-
cia de acompanar cualquier innovacion tecnoldgi-
ca con consideraciones de transparencia, respon-
sabilidad algoritmica e inclusiéon. No basta con
desarrollar detectores de fake news mas sofistica-
dos; es necesario garantizar que sus resultados se
comuniquen de forma comprensible y que no pro-
fundicen brechas (Fieiras Ceide et al., 2022, p. 49).
La AM, entendida como politica publica, deberia
orientarse preferentemente a poblaciones vulne-
rables (adultos mayores, comunidades rurales,
estudiantes de entornos con baja conectividad)
que suelen quedar al margen de las campanas di-
gitales y son a la vez altamente susceptibles a la
desinformacion automatizada.

Limitaciones del estudio

Varios factores metodoldgicos condicionan el
alcance y la transferencia de los resultados pre-
sentados. En primer lugar, aun cuando la busque-
da se efectud en ocho bases de datos reconocidas,
existe la posibilidad de sesgo de indexacion: re-
vistas emergentes latinoamericanas—especial-
mente las editadas en universidades locales sin
acuerdos de agregacion—quedan fuera de Scopus
o Web of Science, lo que puede subrepresentar ex-
periencias pedagdgicas contextualizadas. A este
sesgo técnico se aflade un sesgo idiomatico: se li-
mitaron las consultas a espafiol e inglés; aunque
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el portugués se incluyd en los descriptores, los
filtros automaticos de idioma de algunas platafor-
mas pudieron inadvertidamente excluir contribu-
ciones brasilefias valiosas.

Segundo, la heterogeneidad de disefios limita
la comparabilidad. Se explord la posibilidad de
realizar un metaanalisis formal de los tamafios de
efecto (¢ de Hedges) obtenidos en los 22 estudios
cuasiexperimentales incluidos. Sin embargo, la
heterogeneidad de escalas de resultado, los dis-
tintos disefios (experimental vs. cuasiexperimen-
tal) y la ausencia de datos de dispersion en varios
articulos impidieron aplicar un modelo de efectos
aleatorios con garantias de validez. Por ello los va-
lores de g se presentan inicamente con fines des-
criptivos y deben interpretarse con cautela en tér-
minos de generalizacion (véase Anexo 1). Futuros
trabajos deberian homogeneizar las métricas de
resultado y reportar desviaciones estandar para
posibilitar una sintesis cuantitativa mas precisa.

Tercero, el sesgo de publicacién es un riesgo
latente. En alfabetizacion mediatica y desinforma-
cion tienden a publicarse resultados positivos —
intervenciones que ‘funcionan’— mientras los en-
sayos con efectos nulos o negativos suelen quedar
archivados en el “cajon gris’. Esta asimetria puede
inflar la percepcion de eficacia, sobre todo en las
estrategias de formacién critica donde los tama-
fos de efecto varian del 0.28 al 0.61. Un metaana-
lisis con técnicas de ‘trim & fill” o andlisis de embudo
podria estimar cudntos estudios faltantes altera-
rian las medias, pero requeriria un corpus mayor.

Cuarto, la rapidez con que evoluciona la tecno-
logia introduce la llamada obsolescencia acelerada de
evidencia: un articulo de 2020 sobre deteccion de
deepfakes puede quedarse anticuado tras la apari-
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cion de generadores de video basados en difusiéon
latente pocas versiones mas tarde. Esta revision
cortd la literatura en marzo 2025; herramientas
lanzadas después (e.g., detectores multimodales
de GPT5) no se capturan y podrian modificar el
panorama de eficacia.

Quinto, al tratarse de una revision secundaria,
la calidad global depende de la calidad primaria.
Aunque aplicamos la JBI Checklist, sus ocho items
no aseguran la inexistencia de errores de mues-
treo, réplicas fallidas o falta de validez ecoldgica
en estudios individuales. Ademas, solo un 14% de
los articulos provienen de América Latina; la va-
lidez externa regional es, por tanto, limitada. Los
resultados pueden servir como orientacién, pero
su implementacion curricular en Ecuador, por
ejemplo, deberia pilotarse y evaluarse localmente
antes de escalarse.

Sexto, la reflexividad del equipo —ambos con
cuarto nivel en Comunicacién y Periodismo, uno
formado en ingenieria de sistemas y la otra espe-
cializada en pedagogia critica— aporta un valio-
so equilibrio entre las dimensiones tecnoldgica y
educativa; sin embargo, esta doble formacion tam-
bién puede centrar la interpretaciéon en soluciones
tecnologicas y didacticas, dejando en un segundo
plano enfoques juridicoregulatorios o econémicos
(por ejemplo, politicas fiscales que desincentiven
la publicidad en sitios desinformantes).

Por ultimo, la medicion de eficacia se basa en
tamafios de efecto a corto plazo: la mayoria de in-
tervenciones evaluaron competencias inmediata-
mente después del taller o pocas semanas mas tar-
de. Se desconoce cudn duraderos son los cambios
en el discernimiento informativo o la actitud hacia
la verificacion; estudios longitudinales serian ne-



cesarios para establecer la persistencia de la resi-
liencia informativa mas alla del efecto novedad.

Estas limitaciones no invalidan los hallazgos,
pero exigen prudencia. Al aplicar las recomen-
daciones, los disefiadores de politicas educativas
deberian considerar adaptaciones contextuales,
replicar los estudios en poblaciones y plataformas
emergentes, y combinar métrica cuantitativa con
evaluaciones cualitativas que midan empodera-
miento y uso efectivo de la alfabetizacion mediati-
ca en la vida cotidiana.

Conclusiones

La revisién sistematica confirma que la alfabe-
tizaciéon mediatica—concebida tradicionalmente
como lectura critica de mensajes y verificacion ma-
nual de datos—necesita ampliarse para afrontar la
desinformacién automatizada que circula hoy en
ecosistemas digitales densamente mediados por
inteligencia artificial. Los 42 estudios analizados
muestran que los tres vectores de automatizacién
—Dbots sociales, contenidos sintéticos (deepfakes) y
algoritmos opacos de personalizacién— acttian
de manera simultanea, multiplican el alcance de
las narrativas enganosas y erosionan la confianza
epistémica en la esfera publica.

Responder a un problema multiforme exige,
por tanto, una alfabetizacién multicomponente.
La evidencia revela que las intervenciones que
combinan formacion critica, verificacion automa-
tizada y educacion algoritmica obtienen un tama-
no del efecto promedio (g=0.71) significativamen-
te mayor que cualquiera de los componentes por
separado. En términos practicos, esto significa que
los estudiantes o ciudadanos que aprenden, a la
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vez, a cuestionar la fuente, cotejar los hechos con
herramientas de IA y comprender la l6gica de las
plataformas, desarrollan una resiliencia informa-
tiva mas robusta y transferible a nuevos contextos.

Almismo tiempo, se hace patente una desigual-
dad geografica de la investigacion: dos tercios de
los estudios provienen de Europa y Norteaméri-
ca, mientras que Latinoamérica aporta menos del
15 %, con apenas un caso ecuatoriano. Este des-
equilibrio sugiere que las soluciones importadas
podrian no ajustarse a los marcos culturales, eco-
nomicos y regulatorios locales. Por consiguien-
te, las universidades y centros de investigacion
latinoamericanos disponen de una oportunidad
estratégica para desarrollar prototipos pedagdgi-
cos y tecnologicos que integren la alfabetizacion
algoritmica con los contextos sociopoliticos de la
region.

En el plano tedrico, el trabajo amplia el mode-
lo de resiliencia cognitiva: a los pilares clasicos de
pensamiento critico e inoculacién discursiva se
suma la dimension algoritmica, que traslada parte
de la responsabilidad de la veracidad a la arqui-
tectura misma de los sistemas de recomendacion.
Este cambio de foco implica que la alfabetizacion
mediatica ya no puede limitarse a ‘leer y verificar’,
sino que debe ensenar a ‘interrogar’ los entornos
digitales: por qué vemos lo que vemos, quién de-
cide la jerarquia de los contenidos y qué sesgos
arrastra el disefio de ese flujo.

La sintesis también arroja alertas. Primero, exis-
te el riesgo de que la alfabetizacion mediatica se
convierta en una ‘solucion parche’ si no va acom-
panada de politicas de transparencia algoritmica
y rendicion de cuentas empresarial. Por mas com-
petente que sea un ciudadano, sus posibilidades
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de discernir se reducen cuando la interfaz oculta
las sefiales de procedencia y manipula métricas de
popularidad. Segundo, la excesiva dependencia
de modelos de IA propiedad de grandes corpora-
ciones puede reproducir los sesgos que la alfabeti-
zacién intenta combatir. Las iniciativas de codigo
abierto y la auditoria civica deben considerarse
parte del ecosistema de alfabetizacion.

Los beneficios de invertir en alfabetizacion me-
diatica integrada, sin embargo, son palpables. A
corto plazo, las universidades que incorporan mo-
dulos de deteccion de deepfakes o talleres de trans-
parencia algoritmica registran incrementos en la
autoconsciencia digital y en la responsabilidad de
compartir informacion. A mediano plazo, los la-
boratorios de factchecking con IA abierta pueden
servir de puentes entre medios publicos, investi-
gadores y ciudadania, acelerando la respuesta a
bulos localmente relevantes. A largo plazo, formar
profesionales capaces de auditar algoritmos y eva-
luar narrativas sintéticas contribuira a consolidar
democracias digitales mas robustas.

Recomendaciones para la prictica educativa y la po-
litica publica:

1. Incluir en los primeros semestres de las carre-
ras de Comunicacion, Periodismo e Informa-
tica una asignatura obligatoria de educacién
algoritmica y deteccién de medios sintéticos.
Establecer laboratorios de verificacion con 1A
de cddigo abierto en los medios publicos y uni-
versidades, de modo que alumnos, periodistas
y programadores colaboren en proyectos rea-
les de desmentido.

Capacitar a docentes de todos los niveles en
metodologias de prebunking y lectura lateral,
dotandolos de guias didacticas que integren
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ejercicios con chatbots y detectores de deepfakes.
Impulsar politicas de transparencia algoritmi-
ca, obligando a las plataformas a documentar
sus sistemas de recomendacion y a ofrecer pa-
neles de control comprensibles para los usua-
rios.

Priorizar camparfias de alfabetizacion mediati-
ca en poblaciones vulnerables—adultos mayo-
res, comunidades rurales, estudiantes con baja
conectividad —donde la exposicion a bulos es
alta y la capacidad de verificacion, limitada.

Lineas futuras de investigacion

Se necesitan estudios longitudinales que mi-
dan la persistencia de la resiliencia informativa
y exploren variables mediadoras (motivacién
politica, autoeficacia digital). Igualmente, es ur-
gente experimentar con interfaces pedagdgicas
basadas en realidad aumentada o simulaciones
inmersivas que permitan ‘ver’ el recorrido de los
datos a través de los algoritmos. Por ultimo, con-
vendria desarrollar indices que midan la calidad
de la alfabetizacion algoritmica como competen-
cia ciudadana, distinguiendo entre comprension
declarativa y uso efectivo.

Los hallazgos sintetizados no agotan el tema,
pero delinean un camino factible: combinar saber
critico y saber técnico para neutralizar un feno-
meno que evoluciona a la velocidad del cémpu-
to. La alfabetizacion mediatica, reforzada por la
inteligencia artificial y arropada por politicas de
transparencia, puede convertirse en un cortafue-
gos democratico capaz de frenar la propagacion
de la desinformacion automatizada sin sacrificar
la apertura informativa que caracteriza a la era
digital.
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